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Ïðèìåíåíèå èíôîðìàöèîííûõ òåõíîëîãèé â õîäå êàìïàíèè ïî âûáîðàì ïðåçè-

äåíòà ÑØÀ â 2016 ã. íîñèëî îñîáåííûé õàðàêòåð. Êðóã ñîîòâåòñòâóþùèõ ïðèëîæå-

íèé âûøåë äàëåêî çà ðàìêè òðàäèöèîííûõ íàïðàâëåíèé, òèïè÷íûõ äëÿ êàìïàíèè 

2008 ã. Êàæäàÿ ñòîðîíà äëÿ ðåàëèçàöèè öåëåé ñâîåé ïðåäâûáîðíîé ñòðàòåãèè çà-

ðó÷èëàñü ïîääåðæêîé ìîùíûõ ÈÊÒ-êîðïîðàöèé (Õ. Êëèíòîí – "Ãóãë" (Google), 

Ä. Òðàìï – "Ôåéñáóê" (Facebook) è ïðèìåíèëà óíèêàëüíûå òåõíîëîãèè ("Ãóãë" – 

ìàíèïóëÿöèè ñ ïîìîùüþ ñâîåãî ïîèñêîâîãî ìåõàíèçìà
1
; "Ôåéñáóê" – âûÿâëåíèå 

ïîäñîçíàòåëüíûõ ïîëèòè÷åñêèõ ïðåäïî÷òåíèé íà óðîâíå êîíêðåòíûõ èçáèðàòå-

ëåé – ïîëüçîâàòåëåé ñâîåé ñîöèàëüíîé ñåòè). Ïðîâåäåííîå èññëåäîâàíèå îáúÿñíÿåò 

ýôôåêòèâíóþ ïîáåäó Ä.Òðàìïà, îäíîâðåìåííî âñêðûâàÿ êà÷åñòâåííî íîâûå ïðî-

áëåìû èíôîðìàöèîííîé áåçîïàñíîñòè. 

Ключевые слова: Ä. Òðàìï, Õ. Êëèíòîí, âûáîðû 2016 ã. â ÑØÀ, "Ãóãë" 

(Google), "Ôåéñáóê" (Facebook), ìàíèïóëÿöèè ñ ïîìîùüþ ïîèñêîâûõ ìåõàíèçìîâ.  

 

Политики и военные в США осознали  

возможность использования интернета  

против интересов страны  
 

Ìíîãî÷èñëåííûå ïóáëèêàöèè ïðåäñòàâèòåëåé ñïåöñëóæá, âîåííûõ è ïîëè-

òèêîâ ñâèäåòåëüñòâóþò, ÷òî â ÑØÀ ïðåêðàñíî çíàþò î âîçìîæíîñòÿõ èñïîëü-

çîâàíèÿ ñåòåâûõ òåõíîëîãèé ïðîòèâ èíòåðåñîâ ñòðàíû2. Â ýòèõ ïóáëèêàöèÿõ 

ïîä÷¸ðêèâàåòñÿ, ÷òî òåððîðèñòû ìîãóò èñïîëüçîâàòü ñîöèàëüíûå ñåòè äëÿ 

ðåêðóòà íîâûõ ÷ëåíîâ ñâîèõ îðãàíèçàöèé, ïëàíèðîâàíèÿ òåððîðèñòè÷åñêèõ 

àêòîâ è ïîëèòè÷åñêèõ ïðîâîêàöèé, ñáîðà èíôîðìàöèè, ðàñïðîñòðàíåíèÿ ñëó-

                                                 
* Роговский Евгений Александрович, руководитель Центра военно-промышленной по-

литики Института США и Канады РАН (ИСКРАН). Российская Федерация, 121069 Москва, 
Хлебный пер., 2/3. (rogowski@rambler.ru)  

1 "Гугл" (Google) – сетевая монополия, которая используется для поиска в большинстве стран 
мира (кроме России и Китая) и которая решает, что покупают, во что одеваются, куда поедут пу-
тешествовать её пользователи, а также формирует отношение к кандидатам на выборах. Она по-
кажет пользователям всё, что захочет сама. "Гугл" сама ранжирует страницы в поисковой выдаче, 
в зависимости от того, какое мнение по тому или иному вопросу она хочет сформировать. Это и 
есть манипуляционный эффект поисковой системы  (Search Engine Manipulation Effect – SEME), и 
"Гугл" покажет результаты поиска в том порядке, в каком захочет 
(http://goldenfront.ru/articles/view/google-eto-cifrovoj-kgb-uchenyj-protiv-internet-poiskovika/). 

2 Weimann Gabriel. How Modern Terrorism Uses the Internet. SPECIAL REPORT 116, March 
2004. Available at: http://www.usip.org/pubs/specialreports/sr116.html (accessed 21.12.2016).  
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õîâ è ëîæíûõ ñâåäåíèé, à òàêæå äëÿ òîãî, ÷òîáû ïîñåÿòü ïàíèêó, ââåñòè êîãî-

íèáóäü â çàáëóæäåíèå, î÷åðíèòü îòäåëüíûõ ëèö, ãðóïïû ëþäåé èëè êîìïàíèè.  

Êîãäà óðîâåíü äîñòóïíûõ òåððîðèñòàì òåõíîëîãèé ïðåâûñèë óðîâåíü ïðî-

òèâîäåéñòâèÿ ñî ñòîðîíû ÔÁÐ, Á. Îáàìà îáðàòèëñÿ ê èííîâàòîðàì Êðåìíèåâîé 

äîëèíû ñ íàñòîÿòåëüíîé ïðîñüáîé ïðåäïðèíÿòü ÷òî-íèáóäü, ÷òîáû ïðåäîòâðà-

òèòü èñïîëüçîâàíèå òåððîðèñòàìè îíëàéíîâûõ ñîöèàëüíûõ ñåòåé äëÿ ðàäèêà-

ëèçàöèè îáùåñòâà è ìîáèëèçàöèè ðåêðóòîâ, ò.å. èñïîëüçîâàòü ïðîòèâ èíòåðå-

ñîâ ÑØÀ òå "òåõíîëîãè÷åñêèå âîçìîæíîñòè, êîòîðûå ïðåäîñòàâèëî íàì ñîâðå-

ìåííîå öèâèëèçîâàííîå îáùåñòâî". Â ñâî¸ì îáðàùåíèè ê íàöèè â ÿíâàðå 

2016 ã. (ïîñëå òåðàêòà â Ñàí-Áåðíàíäèíî), Ïðåçèäåíò ÑØÀ íàñòîÿòåëüíî ïðî-

ñèë ëèäåðîâ âûñîêîòåõíîëîãè÷íûõ êîìïàíèé çàòðóäíèòü òåððîðèñòàì èñïîëü-

çîâàíèå âûñîêèõ òåõíîëîãèé "äëÿ óõîäà îò ïðàâîñóäèÿ"3.  
 

Информационная безопасность —  

неотъемлемая часть национальной безопасности 
 

Åù¸ â íà÷àëå 2015 ã. Îáàìà îáúÿâèë, ÷òî ñôåðó êèáåðáåçîïàñíîñòè åãî àä-

ìèíèñòðàöèÿ ñ÷èòàåò ïðèîðèòåòíîé, è ïîä÷åðêíóë: "Èç-çà óãðîç â êèáåðïðî-

ñòðàíñòâå íàøà êðèòè÷åñêè âàæíàÿ èíôðàñòðóêòóðà ïðîäîëæàåò íàõîäèòüñÿ â 

ñîñòîÿíèè ðèñêà... Íàø äîëã ñîñòîèò â îáåñïå÷åíèè áåçîïàñíîñòè êèáåðïðî-

ñòðàíñòâà, ïîääåðæàíèè èíòåðíåòà â îòêðûòîì, âçàèìîäåéñòâóþùåì, áåçîïàñ-

íîì è íàäåæíîì ñîñòîÿíèè"4. 

Íî êàê ïîêàçàëè âûáîðû 2016 ã., àìåðèêàíñêîå îáùåñòâî ñèëüíî ïîëÿðèçî-

âàíî è êîíôëèêòíî. Ñïåöèôèêà îñòðîé ïîëèòè÷åñêîé áîðüáû çàñòàâëÿåò îòíî-

ñèòüñÿ ê ïðîòèâíèêó êàê ê âðàãó, è ñîîòâåòñòâåííî, ïðèìåíÿòü ïðîòèâ íåãî âñå 

äîñòóïíûå ñðåäñòâà. Îòñþäà ðîæäàåòñÿ ñïðîñ íà âåñüìà èçîùð¸ííûå ñöåíàðèè 

äèñêðåäèòàöèè òîãî èëè èíîãî êàíäèäàòà. Ôàêòè÷åñêè, ñ ïîìîùüþ îíëàéíîâûõ 

ñîöèàëüíûõ ñåòåé ñîçäàí óäîáíûé è ýôôåêòèâíûé ñïîñîá ïðîïàãàíäû íåíà-

âèñòè, èíñïèðèðîâàíèÿ íàñèëèÿ è ðàçäóâàíèÿ êîíôëèêòîâ, êîòîðûé ñåãîäíÿ 

èíòåíñèâíî èñïîëüçóåòñÿ è òåððîðèñòàìè, è ïîëèòèêàìè. Äîñòóï øèðîêèõ 

ìàññ íàñåëåíèÿ ê íîâûì èíôîðìàöèîííûì òåõíîëîãèÿì îòðàæàåò ÿâíî äåñòà-

áèëèçèðóþùóþ çàâèñèìîñòü – ÷åì ñèëüíåå ïîëÿðèçîâàíî îáùåñòâî, òåì øèðå 

íîâûå òåõíîëîãèè èñïîëüçóþòñÿ â í¸ì äëÿ "óñóãóáëåíèÿ" ñèòóàöèè. 

Íåñìîòðÿ íà íåîäíîêðàòíûå àâòîðèòåòíûå ïðåäóïðåæäåíèÿ, ñàìûì ãðîì-

êèì èç êîòîðûõ ìîæíî ñ÷èòàòü èçâåñòíûé áåñòñåëëåð Ì. Ãóäìàíà "Áóäóùèå 

ïðåñòóïëåíèÿ" [Goodman Ì., 2015], состояние избирательной системы США 

накануне президентских выборов 2016 г. с организационно-технической точки 

зрения оставалось весьма уязвимым. 

Â õîäå ïðåäâûáîðíîé êàìïàíèè êðóïíåéøèå èíòåðíåò-ãèãàíòû, òàêèå êàê 

"Ãóãë", "Ôåéñáóê" è äð., ñèñòåìàòè÷åñêè íàðóøàëè ïðàâèëà. Â õîäå ïðåçèäåíò-

                                                 
3 White House Wants Silicon Valley to Help Stop Terrorist Recruitment January 08, 2016. Available 

at: http://abc7news.com/technology/white-house-wants-silicon-3valley-to-help-stop-terrorist-recruitment-
/1152288 (accessed 20.12.2016). 

4 Washington raises pressure on Silicon Valley in fight against terrorism. Available at: 
http://www.latimes.com/business/technology/la-fi-obama-silicon-valley-20160109-story.html (accessed 
20.12.2016). 
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ñêèõ âûáîðîâ îíè ñòîëêíóëèñü ñ ðàñòóùåé êðèòèêîé, âûçâàííîé íàëè÷èåì íà 

èõ ñàéòàõ ïîääåëüíîé (ëæèâîé) èíôîðìàöèè5. Òàêèå íîâîñòè óæå ñòàëè â 

ÑØÀ ðåàëüíîé ïîëèòè÷åñêîé ïðîáëåìîé.  

Íàäî çàìåòèòü, ÷òî ýëåêòîðàëüíàÿ ñèñòåìà ÑØÀ íàõîäèòñÿ â êîìïåòåíöèè 

âëàñòåé øòàòîâ. Îíà íèêîãäà íå îòíîñèëàñü ê êðèòè÷åñêè âàæíûì îáúåêòàì 

ñòðàòåãè÷åñêîé èíôðàñòðóêòóðû, à ïîòîìó óñèëèÿ ôåäåðàëîâ ïî êèáåðçàùèòå 

òàêèõ îáúåêòîâ çàòðàãèâàëè èçáèðàòåëüíûé ìåõàíèçì ëèøü êîñâåííî. Ïî 

îöåíêàì Ðàçâåäûâàòåëüíîãî ñîîáùåñòâà ÑØÀ íèêàêîå ãîñóäàðñòâî è íèêàêîé 

õàêåð, íå ìîãóò ìîäèôèöèðîâàòü ñ ïîìîùüþ êèáåðàòàêè ðåçóëüòàòû ãîëîñîâà-

íèÿ – ýòî ÷ðåçâû÷àéíî ñëîæíî6. 

Òåì íå ìåíåå, â ñâî¸ì ñîâìåñòíîì çàÿâëåíèè î áåçîïàñíîñòè âûáîðîâ ïðåä-

ñòàâèòåëè âëàñòåé âûñêàçàëè óáåæä¸ííîñòü â òîì, ÷òî ýëåêòîðàëüíàÿ ñèñòåìà 

ÑØÀ óÿçâèìà.  

В этой системе можно выделить четыре сферы применения современных 

технологий (прежде всего интернета): 

1) использование онлайновых социальных сетей для сбора средств и аги-

тационного воздействия на избирателей; 

2) онлайновые методы регистрации избирателей; 

3) онлайновые процедуры голосования; 

4) подсчёт поданных голосов7. 

 

О применении информационных технологий  

командами Х. Клинтон и Д. Трампа 
 

Ìûñëü î òîì, ÷òî ñîâðåìåííàÿ Àìåðèêà ãîòîâà îòêàçàòüñÿ îò íåêîòîðûõ 

äåìîêðàòè÷åñêèõ ïðèíöèïîâ ïðîâåäåíèÿ âûáîðîâ áëèçêà èçâåñòíîìó êàíàä-

ñêîìó æóðíàëèñòó è ïîëèòèêó Ä. Àãíþ (David Agnew), êîòîðûé ñ÷èòàåò, ÷òî: 

"Óìíûå ïðàâèòåëüñòâà ñìîòðÿò íà èíòåðíåò íå êàê íà óãðîçó [äåìîêðàòèè], à 

êàê íà ïîòåíöèàëüíî ïîçèòèâíûé èíñòðóìåíò âîâëå÷åíèÿ ãðàæäàí â ðàáîòó ïî 

óïðàâëåíèþ îáùåñòâîì"8. Ñòàðàÿ – Äæåôôåðñîíîâñêàÿ – äåìîêðàòèÿ áûëà íà 

ïðàêòèêå äåìîêðàòèåé íå íàðîäà, à ýëèòû è, ñîîòâåòñòâåííî, íå äëÿ íàðîäà, à 

äëÿ ýëèòû (Democracy by and for an elite). 

Â ñëîæèâøåìñÿ â íàñòîÿùåå âðåìÿ â ÑØÀ íàïðÿæ¸ííîì ïîëèòè÷åñêîì 

ïðîòèâîñòîÿíèè ïîïûòêà óâåëè÷åíèÿ "êîëè÷åñòâà äåìîêðàòèè â àìåðèêàíñêîì 

îáùåñòâå" çà ñ÷¸ò óâåëè÷åíèÿ êîëè÷åñòâà ãîëîñóþùèõ ñ ïîìîùüþ ïåðåõîäà ê 

ñèñòåìå ýëåêòðîííîãî ãîëîñîâàíèÿ, ìîæåò ïðèâåñòè ê îáðàòíîìó ðåçóëüòàòó, 

                                                 
5 Nick Wingfielg, Mike Isaac, Katie Benner. Google and Facebook Take Aim at Fake News Sites. 

Available at: http://www.nytimes.com/2016/11/15/technology/google-will-ban-websites-that-host-fake-
news-from-using-its-ad-service.html (accessed 10.12.2016). 

6 Joint DHS and ODNI Election Security Statement. Director of National Intelligence. Wash., DC 
20511, October 07, 2016. Available at: https://www.dni.gov/index.php/newsroom/press-releases/215-
press-releases-2016/1423-joint-dhs-odni-election-security-statement?tmpl=component&format=pdf (ac-
cessed 10.12.2016). 

7 Травкина Н.М., Роговский Е.А.. Цифровая демократия" и президентская кампания – 2016. 
Available at: http://www.rusus.ru/?act=read&id=505 (accessed 10.12.2016). 

8 Digital democracy. Stand by for online voting, and more. Economist. June 22nd 2000. 
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ò.å. ê ñîêðàùåíèþ "êîëè÷åñòâà äåìîêðàòèè", îáóñëîâëåííîìó ñóùåñòâåííûì 

èñêàæåíèåì âîëè èçáèðàòåëåé, ïðèíÿâøèõ ó÷àñòèå â ãîëîñîâàíèè. 
 

Как на Х. Клинтон работали "Гугл"  

и Центр новой американской безопасности 
 

Äåìîêðàòû èñïîëüçîâàëè ñåòåâûå òåõíîëîãèè ïðåæäå âñåãî äëÿ ñáîðà äåíåã 

è òåíäåíöèîçíîé îíëàéíîâîé àãèòàöèè.  

Êîðïîðàöèÿ "Ãóãë" êîãäà-òî îòíîñèëàñü ê ïîëèòè÷åñêîìó ëîááèðîâàíèþ 

âåñüìà ïðåíåáðåæèòåëüíî. Îäíàêî ïðè ïðåçèäåíòñòâå Á.Îáàìû ýòà êîðïîðàöèÿ 

îáðåëà îïûò ìîáèëèçàöèè ìèëëèîíîâ ñâîèõ ïîëüçîâàòåëåé íà ïîëèòè÷åñêóþ 

áîðüáó (êàê ýòî áûëî ñäåëàíî â õîäå ïðîòèâîäåéñòâèÿ çàêîíó "Î áåçîïàñíîé 

îíëàéíîâîé êîíôèäåíöèàëüíîñòè" (Secure Online Privacy Act – SOPA) è ïî-

ñòåïåííî ïðåâðàòèëàñü â îïûòíîãî ìàñòåðà âàøèíãòîíñêîãî ëîááèðîâàíèÿ9.  Å¸ 

ñîòðóäíèêè àêòèâíî ó÷àñòâîâàëè â ðàáîòå òàêèõ ýëèòíûõ ëèáåðàëüíûõ ýêñ-

ïåðòíûõ ñòðóêòóð êàê Êàòî èíñòèòóò (Cato Institute), "Êîìïåòèòèâ ýíòåðïðàéç 

èíñòèòüþò" (Competitive Enterprise Institute) è "Íüþ Àìåðèêà ôàóíäåéøí" 

(New America Foundation), à áûâøèé ãåíåðàëüíûé äèðåêòîð "Ãóãë" Ý. Øìèäò 

ëè÷íî ó÷àñòâîâàë â ðàçðàáîòêå òåõíîëîãè÷åñêîé ñèñòåìû ïðåçèäåíòñêîé êàì-

ïàíèè Õ. Êëèíòîí. 

Îäíîé èç âàæíåéøèõ îñîáåííîñòåé ïðåäâûáîðíîé êàìïàíèè Õ.Êëèíòîí 

ìîæíî ñ÷èòàòü èñêëþ÷èòåëüíî ëèäåðñêîå ïîâåäåíèå Îáàìû â ñîöèàëüíûõ ñå-

òÿõ10. Äåìîêðàòû, èñïîëüçóÿ êîíòåêñòíóþ ðåêëàìó è äðóãèå âîçìîæíîñòè 

ïëàòôîðìû "Ãóãë", "äàâèëè" íà ðÿäîâûõ ïîëüçîâàòåëåé, çàáûâàÿ î íåïîñðåä-

ñòâåííîé îáðàòíîé ñâÿçè ñ èçáèðàòåëÿìè. Êîìàíäà Õ. Êëèíòîí èñïîëüçîâàëà 

ïîèñêîâóþ ñèñòåìó "Ãóãë" âåñüìà òåíäåíöèçíî.  
 

Что такое "эффект манипуляции" 
 

Èññëåäîâàòåëü Ð. Ýïøòåéí èç Èíñòèòóòà èññëåäîâàíèÿ ïîâåäåíèÿ è òåõíî-

ëîãèé (American Institute for Behavioral Research and Technology)11 ïðåäëîæèë 

ìåòîä, ïîçâîëÿþùèé âûÿâèòü â ìåõàíèçìå ñåòåâîãî ïîèñêà òàê íàçûâàåìûé 

"ýôôåêò ìàíèïóëÿöèè" (Search Engine Manipulation Effect – SEME). Ðå÷ü èä¸ò 

î âûÿâëåíèè íàìåðåííîãî ñìåùåíèÿ ðåçóëüòàòîâ ïîèñêà ââåðõ (ê íà÷àëó ñïè-

ñêà), ò.å. î çàâûøåíèè îöåíêè ñîîòâåòñòâèÿ ìåæäó âîïðîñîì ïîëüçîâàòåëÿ è 

ïðåäñòàâëåííûõ åìó ðåçóëüòàòîâ ïîèñêà.  

                                                 
9 Google, once disdainful of lobbying, now a master of Washington influence. Available at: 

http://www.washingtonpost.com/politics/how-google-is-transforming-power-and-politicsgoogle-once-
disdainful-of-lobbying-now-a-master-of-washington-influence/2014/04/12/51648b92-b4d3-11e3-8cb6-
284052554d74_story.html?wpisrc=nl_hdln (accessed 18.12.2016). 

10 Here’s how the first president of the social media age has chosen to connect with Americans. 
Available at: http://www.washingtonpost.com/news/politics/wp/2015/05/26/heres-how-the-first-
president-of-the-social-media-age-has-chosen-to-connect-with-americans/?lkjadf (accessed 18.12.2016). 

11 Epstein Robert. How Google Could Rig the 2016 Election. millions of votes to a candidate with no 
one the wiser. August 19, 2015. Available at: http://www.politico.com/magazine/story/2015/08/how-
google-could-rig-the-2016-election-121548 (accessed 18.12.2016). 
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Ïðîâåðêà ñ ïîìîùüþ ýòîãî ìåòîäà ðàçëè÷íûõ îíëàéíîâûõ ïîèñêîâûõ ìå-

õàíèçìîâ (â òîì ÷èñëå "Ãóãë") ïîçâîëèëà èññëåäîâàòåëÿì ñäåëàòü âûâîäû, ñó-

ùåñòâåííûå ñ òî÷êè çðåíèÿ èçáèðàòåëüíîãî ïðîöåññà: ïðèñòðàñòíîå ðàíæèðî-

âàíèå ðåçóëüòàòîâ ïîèñêà â èíòåðíåòå ìîæåò ñóùåñòâåííî ñìåñòèòü ïðåôå-

ðåíöèè âïëîòü äî 20% íåîïðåäåëèâøèõñÿ èçáèðàòåëåé, è ýòî ðàíæèðîâàíèå 

ìîæåò áûòü çàìàñêèðîâàíî òàê, ÷òîáû èçáèðàòåëè íå îñîçíàþò  íàëè÷èå êà-

êîé-ëèáî ìàíèïóëÿöèè. 

Â ïîñëåäñòâèè âûÿñíèëîñü, ÷òî ïðèñòðàñòíîå ðàíæèðîâàíèå ðåçóëüòàòîâ 

èíòåðíåò-ïîèñêà ìîæåò ïðåäîñòàâèòü êîðïîðàöèè "Ãóãë" ÷óòü ëè íå ïðàâî 

"ðåøàþùåãî ãîëîñà" íà ïðåçèäåíòñêèõ âûáîðàõ â ÑØÀ. Â ñàìîì äåëå, ïîëîâè-

íà ïðåçèäåíòñêèõ âûáîðîâ â ÑØÀ çàâåðøàëàñü ñ ðàçíèöåé íå áîëåå, ÷åì â 

7,6% ãîëîñîâ. Ýòî âûãëÿäèò êàê çäîðîâàÿ êîíêóðåíöèÿ, îäíàêî â ýïîõó èíòåð-

íåòà áëèçîñòü êîëè÷åñòâà íàáðàííûõ êàíäèäàòàìè ãîëîñîâ ïðåäñòàâëÿåòñÿ 

îïàñíî óÿçâèìîé. Òàêàÿ ñèòóàöèÿ îçíà÷àåò, ÷òî ìàíèïóëÿöèÿ ñ ãîëîñàìè "íå-

îïðåäåëèâøèõñÿ èçáèðàòåëåé" ìîæåò ëåãêî ñêëîíèòü ÷àøó âåñîâ â ïîëüçó èí-

òåðåñîâ ìàíèïóëÿòîðà. (Ïî ìíåíèþ àâòîðîâ ýòîé ðàáîòû, äàæå åñëè òîëüêî 

60% íàñåëåíèÿ òîãî èëè èíîãî øòàòà èìååò äîñòóï ê èíòåðíåòó è òîëüêî 10% 

èçáèðàòåëåé îêàæóòñÿ "íåîïðåäåëèâøèìèñÿ", – ýòîãî ìîæåò áûòü äîñòàòî÷íî 

äëÿ äîñòèæåíèÿ êîíòðîëèðóåìîãî ðåçóëüòàòà âûáîðîâ ñ ïîáåäíîé ìàðæîé, 

äîñòèãàþùåé 1,2%).  

Ïî ìåðå òîãî, êàê âñ¸ áîëüøå ëþäåé ïðèñîåäèíÿëèñü ê îíëàéíîâûì ñîöè-

àëüíûì ñåòÿì, à âëèÿíèå ýôôåêòà òåíäåíöèîçíîãî ðàíæèðîâàíèÿ íà ïðåäïî÷-

òåíèÿ èçáèðàòåëåé ðîñëî, ïðîïîðöèîíàëüíî âîçðàñòàë è àâòîðèòåò ëþäåé, êîí-

òðîëèðóþùèõ ïîèñêîâûå ñèñòåìû â ñîöèàëüíûõ ñåòÿõ. È ïîñêîëüêó àáñîëþò-

íîå áîëüøèíñòâî ëþäåé ðåçóëüòàòàì îíëàéíîâîãî ïîèñêà ñëåïî äîâåðÿþò, ïðî-

òèâîäåéñòâîâàòü ýòîìó ïðàêòè÷åñêè íåâîçìîæíî. Òàêèå ëþäè èñêðåííå âåðÿò â 

òî, ÷òî èìåííî "Ãóãë" áóäåò ðåøàòü, êòî ñòàíåò àìåðèêàíñêèì ïðåçèäåíòîì12. 

Òàêèì îáðàçîì, ñ òî÷êè çðåíèÿ ñîáëþäåíèÿ äåìîêðàòè÷åñêèõ ïðèíöèïîâ 

èçáèðàòåëüíîãî ïðîöåññà, íåêîíòðîëèðóåìûé îáùåñòâîì îíëàéíîâûé ïîèñêî-

âûé ìåõàíèçì â ïðåäâûáîðíûé ïåðèîä ìîæåò ïðåäñòàâëÿòü âåñüìà ñóùåñò-

âåííóþ óãðîçó, êîòîðóþ ñëåäóåò îòíåñòè ê ñôåðå èíôîðìàöèîííîé áåçîïàñíî-

ñòè. Óãðîçû íàöèîíàëüíîé áåçîïàñíîñòè ÑØÀ äëÿ Õ. Êëèíòîí ïîäãîòîâèë 

"Öåíòð íîâîé àìåðèêàíñêîé áåçîïàñíîñòè"; îíè ñîäåðæàòñÿ â äîêëàäå åãî ðó-

êîâîäèòåëÿ Ì. Ôëóðíóà "Äåâÿòü óðîêîâ ïî íàâèãàöèè íàöèîíàëüíîé áåçîïàñ-

íîñòè" (2016)13.  

Для того чтобы справиться с предстоящими проблемами, Америка должна 

восстановить доверие к своим действиям и вернуть глобальное лидерство.  

Ñ ïðàêòè÷åñêîé òî÷êè çðåíèÿ â ïðåäâûáîðíîé êàìïàíèè äåìîêðàòîâ â êà-

÷åñòâå ðàáî÷åé ñòðàòåãèè ïîñëåäîâàòåëüíî èñïîëüçîâàëñÿ "êèòàéñêèé" ïîëèòè-

÷åñêèé ïðèíöèï – "ïðåâðàòèòü ïëîõîå äåëî â õîðîøåå". Òàê, òðàêòóÿ óÿçâè-

ìîñòü àìåðèêàíñêîãî êèáåðïðîñòðàíñòâà íà óðîâíå ãîñóäàðñòâåííûõ è ïàðòèé-

                                                 
12 Rogers Adam. Google’s Search Algorithm Could Steal the Presidency. Available at: 

https://www.wired.com/2015/08/googles-search-algorithm-steal-presidency/ (accessed 20.12.2016). 
13 "Nine Lessons for Navigating National Security". Available at: 

https://www.cnas.org/publications/reports/nine-lessons-for-navigating-national-security (accessed 
20.12.2016). 
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íûõ îðãàíèçàöèé, ïîääåðæàííàÿ ñïåöñëóæáàìè (!) Õ. Êëèíòîí ïðåäñòàâèëà å¸ 

êàê ðåçóëüòàò çëîãî óìûñëà.  

Àäìèíèñòðàöèÿ Îáàìû ñòàâèëà çàäà÷ó ïðåäîòâðàòèòü èñïîëüçîâàíèå ãëî-

áàëüíîé èíôîðìàöèîííîé èíôðàñòðóêòóðû ïðîòèâ èíòåðåñîâ ÑØÀ, íî ðåøèòü 

å¸ íå ñìîãëà.  

Â ñåíòÿáðå 2016 ã. "äåìîêðàòè÷åñêàÿ ýëèòà" íàêîíåö-òî ïðèçíàëà, ÷òî Àìå-

ðèêà íå ìîæåò ãàðàíòèðîâàòü "÷åñòíîñòü" ïðîâåäåíèå ïðåçèäåíòñêèõ âûáîðîâ. 

Òóò ïîëèòè÷åñêè íåéòðàëüíîãî Àññàíæà èëè áûâøåãî ðàçâåä÷èêà Ñíîóäåíà 

áûëî ìàëî. Òóò íå ïîäõîäÿò íè òåððîðèñòû ÈÃÈË, íè äàæå âåñü Êèòàé. Òðå-

áîâàëñÿ ñàìûé êðóïíûé âðàã. Ïî âåðñèè æóðíàëà "Ôîðáñ" – ýòî Â.Â. Ïóòèí!  

Ñóäÿ ïî âñåìó, ïîñëåäíåé êàïëåé, ñïðîâîöèðîâàâøåé ïóáëèêàöèþ 7 îêòÿá-

ðÿ 2016 ã. ñîâìåñòíîãî çàÿâëåíèÿ Ìèíèñòåðñòâà âíóòðåííåé áåçîïàñíîñòè 

ÑØÀ è ÖÐÓ14, ñòàëà èäåÿ äèñêðåäèòàöèè ñðàçó âñåõ ðàçîáëà÷åíèé "íåçàâèñè-

ìûõ" èñòî÷íèêîâ, "çàïÿòíàâ èõ ñâÿçÿìè ñ Ìîñêâîé"15. (Âèäèìî èìåííî ýòó 

èäåþ ìèíèñòð èíîñòðàííûõ äåë ÐÔ Ñ.Â. Ëàâðîâ íàçâàë "èñòåðèêîé".) 

"Íåñòåðïèìî" íàñóùíîé òàêàÿ äèñêðåäèòàöèÿ ñòàëà íà ôîíå àâãóñòîâñêèõ 

(2016 ã.) ñîîáùåíèé î òîì, ÷òî ó ÀÍÁ óêðàëè âàæíûé øïèîíñêèé êîä16. Ýòî 

îçíà÷àëî, ÷òî òåïåðü ïðîòèâ ÑØÀ ìîæåò áûòü ïðèìåíåíî èõ ñîáñòâåííîå êè-

áåðîðóæèå, ñîçäàííîå äëÿ âìåøàòåëüñòâà âî âíóòðåííèå äåëà äðóãèõ ñòðàí! 

Ðóêîâîäñòâî îõâàòèë ñòðàõ, ïîõîæèé íà ïàíèêó ôîêóñíèêà, ó êîòîðîãî óêðà-

ëè åãî âîëøåáíûé ÿùèê ñ çàéöàìè, ëåíòàìè è èíûìè ïðè÷èíäàëàìè.  

Êîãî-òî íàäî áûëî ñðî÷íî óëè÷èòü â õàêåðñêèõ àòàêàõ, äèñêðåäèòèðóþùèõ 

ïðåçèäåíòñêèå âûáîðû. "Âèíîâíèêè" áûëè òóò æå íàçâàíû. Ïðåçèäåíò Îáàìà 

ñòàë "èçîáðàæàòü æåðòâó", äåìîíñòðèðóÿ óâåðåííîñòü â òîì, ÷òî çà êèáåðàòà-

êàìè íà ñåðâåð Äåìîêðàòè÷åñêîé ïàðòèè ÑØÀ ñòîèò ðîññèéñêîå ãîñóäàðñòâî. 

Ýòà èäåÿ ñòàëà ñòðàòåãè÷åñêîé "ôèøêîé" âñåé ïðåäâûáîðíîé êàìïàíèè 

Õ. Êëèíòîí. 

Êîìàíäà Òðàìïà, íà êîòîðóþ ðàáîòàëè êîðïîðàöèÿ "Ôåéñáóê" è Öåíòð 

äîëãîñðî÷íîé êèáåðáåçîïàñíîñòè (Center for Long-Term Cybersecurity) Êàëè-

ôîðíèéñêîãî óíèâåðñèòåòà â Áåðêëè, ïðèäåðæèâàëàñü ñóãóáî êîììåð÷åñêîé 

ñòðàòåãèè îðãàíèçàöèè ïðåäâûáîðíîé êàìïàíèè. 

Òðàìï ñ÷èòàë, ÷òî öåíà ãîëîñà êàæäîãî âûáîðùèêà ðåçêî âîçðîñëà. Ñîîò-

âåòñòâåííî, ñëåäóÿ ñâîåìó èìèäæó óñïåøíîãî áèçíåñìåíà, Òðàìï ïîñòàâèë 

ñâîåé êîìàíäå çàäà÷ó – ñôîðìèðîâàòü ñòðàòåãèþ åãî ïðåäâûáîðíîé êàìïàíèè 

òàê, ÷òîáû ïîáåäó îáåñïå÷èëè íå îãðîìíûå äåíüãè, à íîâåéøèå òåõíè÷åñêèå 

èííîâàöèè, ðåçêî ñíèæàþùèå öåíó çàâî¸âàííîãî ãîëîñà.  

                                                 
14 Joint DHS and ODNI Election Security Statement. DIRECTOR OF NATIONAL 

INTELLIGENCE. WASHINGTON, DC 20511. October 07, 2016 Available at: 
https://www.dni.gov/алindex.php/newsroom/press-releases/215-press-releases-2016/1423-joint-dhs-odni-

election-security-statement?tmpl=component&format=pdf (accessed 11.12.2016). 
15 США заподозрили Россию в передаче украденных данных Wikileaks. Available at: 

https://news.mail.ru/politics/27443191/ (accessed 11.12.2016). 
16 The National Security Agency’s primary mission is to spy on the electronic communicatins of 

countries and people overseas Available at: http://www.pbs.org/newshour/bb/analyzing-nsa-code-breach-
context-recent-cybersecurity-events/ (accessed 11.12.2016). 
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Ä. Òðàìï âûñòóïèë ïðîòèâ îáùåíèÿ ñ èçáèðàòåëÿìè ñ ïîìîùüþ ãàäæåòîâ. 

Ïîñëå åãî çíàìåíàòåëüíîé íîÿáðüñêîé (2015 ã.) âñòðå÷è ñ èçáèðàòåëÿìè â 

Ñïðèíãôèëäå (øòàò Èëëèíîéñ) Ä. Òðàìï è åãî çÿòü Äæ. Êóøíåð ïðèøëè ê çà-

êëþ÷åíèþ, ÷òî â èõ ïðåäâûáîðíîé êàìïàíèè ÿâíî íåäîîöåíåíû âîçìîæíîñòè 

ñîöèàëüíûõ ìåäèà. È Òðàìï ïîïðîñèë çÿòÿ çàíÿòüñÿ âîçìîæíîñòÿìè êîðïîðà-

öèè "Ôåéñáóê". Êóøíåð ïîçâîíèë â êîìïàíèþ (îí â íåé ðàíüøå ðàáîòàë) è ïî-

ïðîñèë "ïðîñâåòèòü" åãî â îòíîøåíèè èñïîëüçîâàíèÿ â ñåòè ìåòîäîâ "ìèêðî-

òàðãåòèðîâàíèÿ"17. Â ðåçóëüòàòå áèçíåñ-ïðèíöèïû êîðïîðàöèè "Ôåéñáóê" áûëè 

àäàïòèðîâàíû ïîä èçáèðàòåëüíóþ êàìïàíèþ Ä. Òðàìïà.  

Ïî ïðàâäå ãîâîðÿ, âëèÿíèÿ ñåòè "Ôåéñáóê" íà èçáèðàòåëüíûé ïðîöåññ, áû-

ëî òåñòèðîâàíî çàäîëãî äî âûáîðîâ. Åù¸ â 2015 ã. ñïåöèàëüíûé òåñò ïîêàçàë, 

÷òî íàäïèñü "ãîëîñóé", äîáàâëåííàÿ íà ýêðàíû 61 ìëí. ïîëüçîâàòåëåé ñåòè, 

ïðèâåëà ê èçáèðàòåëüíûì óðíàì äîïîëíèòåëüíî îêîëî 340 òûñ. ÷åëîâåê18. Íå-

êîòîðûå ñïåöèàëèñòû îòìå÷àëè, ÷òî åñëè áû "Ôåéñáóê" çàõîòåëà "ïîäòîëê-

íóòü" òåõ èçáèðàòåëåé, êòî áëàãîâîëèë êîíêðåòíîìó êàíäèäàòó, îíà ëåãêî ìîã-

ëè áû âçâèíòèòü ðåçóëüòàòû âûáîðîâ â íóæíóþ ñòîðîíó19. Åù¸ çà äâà ãîäà äî 

ïðåçèäåíòñêèõ âûáîðîâ "Âàøèíãòîí ïîñò" îáðàùàëà âíèìàíèå ñâîèõ ÷èòàòåëåé 

íà òî, ÷òî Ðåñïóáëèêàíñêàÿ ïàðòèÿ ïðîâîäèò ñèñòåìàòè÷åñêóþ ðàáîòó ïî ñî-

ãëàñîâàíèþ ñïèñêà ñâîèõ èçáèðàòåëåé ñî ñïèñêîì ïîëüçîâàòåëåé "Ôåéñáóê".  

Â ôåâðàëå 2014 ã. "Ôåéñáóê" îòìå÷àë ñâî¸ äåñÿòèëåòèå. Ê ýòîìó âðåìåíè 

ñåòü èìåëà áîëåå 1 ìëðä. ïîëüçîâàòåëåé è áîëåå 200 ìëðä. ïîñåùåíèé, ñòàëà 

õîñòîì äëÿ áîëåå 400 ìëðä. ôîòî è â íàñòîÿùåå âðåìÿ ðåãèñòðèðóåò áîëåå 6 

ìëðä. "ëàéêîâ" â äåíü. Çà ÷åòûðå ãîäà, ñ 2013 ïî 2016 ã., äîëÿ ïîëüçîâàòåëåé 

ýòîé ñîöèàëüíîé ñåòüþ, íàçâàâøèõ å¸ ãëàâíûì èñòî÷íèêîì íîâîñòåé, âûðîñëà 

ñ 47 äî 66%. Ñåòü "Ôåéñáóê" îõâàòèëà âñþ òåððèòîðèþ ÑØÀ è ôàêòè÷åñêè 

ñåãîäíÿ ÿâëÿåòñÿ îäíèì èç âûñøèõ ôîðóìîâ äëÿ ïîëèòè÷åñêèõ äèñêóññèé. Îíà 

èçìåíèëà ñïîñîáû, êîòîðûìè èçáèðàòåëè ñâÿçûâàþòñÿ äðóã ñ äðóãîì, èçìåíè-

ëà êîììóíèêàöèè ñ îðãàíèçàöèÿìè, è äàæå ñ íàõîäÿùèìèñÿ â Âàøèíãòîíå 

êîíãðåññìåíàìè, êîòîðûå åæåäíåâíî îáíîâëÿþò ñâîè ñòðàíè÷êè â ýòîé ñîöè-

àëüíîé ñåòè. Ôàêòè÷åñêè çà âðåìÿ ñâîåãî ñóùåñòâîâàíèÿ "Ôåéñáóê" óñïåëà 

ïðåâðàòèòüñÿ â ìîùíûé ïîëèòè÷åñêèé èíñòðóìåíò20. 

Àáñîëþòíîå áîëüøèíñòâî ëþäåé, "ìèãðèðîâàâøèõ â öèôðîâîå ïðîñòðà-

íñòâî "Ôåéñáóê", íå õî÷åò çàìå÷àòü ñâîåé èíôîðìàöèîííîé íåáåçîïàñíîñòè. 

Ýòè ëþäè íå çàäóìûâàþòñÿ î òîì, ÷òî ñîâðåìåííûå òåõíîëîãèè áîëüøèõ áàç 

äàííûõ (big data), èñïîëüçóÿ ñâåäåíèÿ îá èõ (ïîâåäåíèè â ñåòè, ìîãóò ðàñ-

êðûòü âåñüìà ÷óâñòâèòåëüíóþ ïåðñîíàëüíóþ èíôîðìàöèþ, â òîì ÷èñëå ìíîãèå 

                                                 
17 "Microtargeting: Knowing the Voter Intimately". // Winning Campaigns Magazine, Vol. 4, No.1.  
18 Zittrain "Facebook could decide an election without anyone ever finding out". Available at: 

http://www.newstatesman.com/politics/2014/06/facebook-could-decide-election-without-anyone-ever-
finding-out (accessed 12.12.2016). 

19 How Facebook plans to become one of the most powerful tools in politics. Available at: 
http://www.washingtonpost.com/blogs/the-fix/wp/2014/11/26/how-facebook-plans-to-become-one-of-
the-most-powerful-tools-in-politics/ (accessed 12.12.2016). 

20 How Facebook has changed the way we govern. Available at: 
http://www.washingtonpost.com/business/technology/how-facebook-has-changed-the-way-we-
govern/2014/02/04/663cfc78-8dc5-11e3-833c-33098f9e5267_story.html?wpisrc=nl_headlines (accessed 
12.12.2016). 
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"àòðèáóòû ëè÷íîñòè" (îò ñåêñóàëüíîé îðèåíòàöèè äî ïîëèòè÷åñêèõ ïðåäïî÷òå-

íèé). Â ðàìêàõ ïðåçèäåíòñêîé ãîíêè "Ôåéñáóê" ïîçâîëèëà êîìàíäå Ä. Òðàìïà 

ñîçäàòü ïðåöåäåíò ïîëèòè÷åñêîãî "ìèêðîòàðãåòèðîâàíèÿ" àìåðèêàíñêèõ èçáè-

ðàòåëåé, êîòîðûìè â ñâî¸ì ïîäàâëÿþùåì áîëüøèíñòâå "îêàçàëèñü" ïîëüçîâà-

òåëè ýòîé îíëàéíîâîé ñîöèàëüíîé ñåòè. 
 

Что такое "микротаргетирование" 
 

"Ìèêðîòàðãåòèðîâàíèå" – ýòî ìåõàíèçì òî÷íîé íàñòðîéêè è èñïîëüçîâàíèÿ 

ñîöèàëüíûõ ìåäèà äëÿ ðàáîòû ñ öåëåâîé àóäèòîðèåé. Ýòî ïîíÿòèå ïðåäïîëàãà-

åò "èíòèìíîå çíàíèå" ïîëüçîâàòåëåé ñîöèàëüíîé ñåòüþ (â òîì ÷èñëå èçáèðàòå-

ëåé). Çàäà÷à ìèêðîòàðãåòèðîâàíèÿ – ïîáóæäåíèå èçáèðàòåëÿ ãîëîñîâàòü çà 

òîãî èëè èíîãî êàíäèäàòà, – ñóùåñòâåííî ñëîæíåå çàäà÷è êîììåð÷åñêîé ðåê-

ëàìû – òðàäèöèîííîãî ìàðêåòèíãîâîãî òàðãåòèðîâàíèÿ êëèåíòîâ.  

Äëÿ òîãî, ÷òîáû ïðåäñêàçàòü ïîâåäåíèå êîíêðåòíîãî èçáèðàòåëÿ íà âûáî-

ðàõ, íåîáõîäèìî ñîñòàâèòü öåëîñòíîå ïðåäñòàâëåíèå î åãî ëè÷íîñòè. Äëÿ ýòîãî 

îòäåëüíûõ ñâåäåíèé î ÷åëîâåêå (åãî äîõîä, ïîë, ðàñà, äðóãèå äåìîãðàôè÷åñêèå 

ïàðàìåòðû, ìàðêà ìàøèíû, êîòîðóþ îí âîäèò, ñîðò êîôå, êîòîðûé ïü¸ò è 

ïðî÷., è ïðî÷.) íåäîñòàòî÷íî; òàêèå ñâåäåíèÿ õàðàêòåðèçóþò ÷åëîâåêà ëèøü 

÷àñòè÷íî è íå ïîçâîëÿþò ñîñòàâèòü î í¸ì äîñòàòî÷íî òî÷íîå ïðåäñòàâëåíèå 

êàê îá èçáèðàòåëå. Çäåñü íàäî ïîäîáðàòü ìíîãîñëîæíûé êîìïëåêñ ôàêòîðîâ, 

ïîçâîëÿþùèé íàä¸æíî ïðîãíîçèðîâàòü, çà êîãî ïðîãîëîñóåò òîò èëè èíîé ÷å-

ëîâåê. Íàäî îïåðàòèâíî èñïîëüçîâàòü ìîùíûå êîìïüþòåðíûå òåõíîëîãèè, ïî-

çâîëÿþùèå: 1) õðàíèòü â öèôðîâîì âèäå è àðõèâèðîâàòü ãèãàíòñêèå ìàññèâû 

èñõîäíûõ äàííûõ, 2) íàðàùèâàòü êîëè÷åñòâî è êà÷åñòâî èíôîðìàöèè, ïîñòó-

ïàþùåé èç øèðîêîãî ñïåêòðà èñòî÷íèêîâ, 3) èíòåãðèðîâàòü ðàçíîðîäíûå ìàñ-

ñèâû äàííûõ (èíôîðìàöèþ î ðåçóëüòàòàõ ïðåäøåñòâóþùèõ ãîëîñîâàíèé, ãåî-

ãðàôè÷åñêèå äàííûå, ïîãîäó è ïðî÷.), è 4) ñîçäàâàòü àíàëèòè÷åñêèå èíñòðó-

ìåíòû îáíàðóæåíèÿ íîâûõ çíà÷èìûõ ñòðóêòóð è îòíîøåíèé, èìåþùèõ ñòðà-

òåãè÷åñêóþ è òàêòè÷åñêóþ öåííîñòü. 

Â ïðîòèâîñòîÿíèè ñ Õ. Êëèíòîí êîìàíäà Ä. Òðàìïà â ðàáîòå ñ èçáèðàòåëÿ-

ìè ïîëàãàëàñü íå ñòîëüêî íà ÑÌÈ (ïðàêòè÷åñêè âñå îíè áûëè ïðîòèâ íåãî), 

ñêîëüêî íà çíà÷èòåëüíî áîëåå äåø¸âûå ìîáèëüíûå ñîîáùåíèÿ (â òîì ÷èñëå 

"ëàéêè" è "ñìàéëèêè"), ïîÿâëÿþùèåñÿ ïåðåä ãëàçàìè êîíêðåòíîãî èçáèðàòåëÿ 

â ëþáîì ìåñòå, â ëþáîå âðåìÿ ñóòîê. Ïðè ýòîì êîìàíäà Ä. Òðàìïà ðàññûëàëà 

ñâîè ñîîáùåíèÿ ñ ó÷åòîì èíäèâèäóàëüíûõ ïðîôèëåé ïîëüçîâàòåëåé (message 

tailoring), ïðèáåãàëà ê ìàíèïóëÿöèè èõ ýìîöèîíàëüíûì ñîñòîÿíèåì (sentiment 

manipulation) è äàæå ïðèìåíÿëà ýëåìåíòû èñêóññòâåííîãî èíòåëëåêòà. 

Òàê, "Ôåéñáóê" ïîçâîëèë êîìàíäå Òðàìïà îïðîáîâàòü íà ñâîåé ïëàòôîðìå 

íîâûå àìåðèêàíñêèå àíàëèòè÷åñêèå òåõíîëîãèè "áîëüøèõ áàç äàííûõ". Ñòàâêà 

íà "Ôåéñáóê" îáåñïå÷èëà ïðåäâûáîðíîé êàìïàíèè Ä. Òðàìïà áåñïðåöåäåíòíî 

âûñîêóþ ýôôåêòèâíîñòü. Îíëàéíîâàÿ ñîöèàëüíàÿ ñåòü, îáðàáàòûâàÿ îãðîìíûå 

ìàññèâû èíôîðìàöèè, óñïåâàëà ïðàêòè÷åñêè â ðåàëüíîì âðåìåíè óëàâëèâàòü 

ìåëü÷àéøèå ñäâèãè â íàñòðîåíèè èçáèðàòåëåé è âûäàâàòü äåéñòâåííûå ðåêî-

ìåíäàöèè.  
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Â ñî÷åòàíèè ñ îáû÷íîé ðàññûëêîé ñîîáùåíèé, âçÿòîå Äæ. Êóøíåðîì íà 

âîîðóæåíèå "ìèêðîòàðãåòèðîâàíèå" ïîêàçàëî ñâî¸ ÿâíîå ïðåâîñõîäñòâî. Åñëè â 

íà÷àëå ïðåäâûáîðíîé êàìïàíèè Ä. Òðàìïà áåéñáîëîê è ïðî÷èõ âåùåé â äåíü 

ïðîäàâàëîñü íà 8 òûñ. äîëë., òî çàòåì â äåíü ñîáèðàëîñü óæå ïî 80 òûñ. äîëë. 

Êîãäà Êóøíåð çàíÿëñÿ ïðîäâèæåíèåì âèäåîâûñòóïëåíèé òåñòÿ, óäàëîñü äî-

áèòüñÿ 74 ìèëëèîíà ïðîñìîòðîâ (ïðè çàòðàòàõ âñåãî â 160 òûñ. äîëëàðîâ).  

Ôàêòè÷åñêè "Ôåéñáóê" ñòàë êëþ÷åâûì èíñòðóìåíòîì ðàñïðîñòðàíåíèÿ íå 

òîëüêî ïðîïàãàíäèñòñêèõ ñîîáùåíèé Òðàìïà, íî è ïðèâëå÷åíèÿ íîâûõ ïîòåí-

öèàëüíûõ ñòîðîííèêîâ. Речь идёт не о российских, а именно об американских 

инновационных технологиях, которые применялись гражданами США с по-

мощью компьютеров, находящихся на территории этой страны! Именно это 

более всего раздражает демократов, придумавших иную причину своего по-

ражения — внешнее вмешательство в американские выборы! 
 

Ключевые предвыборные ориентиры Д. Трампа 
 

Ãåîïîëèòèêà XXI âåêà ïðèçíàëà ïîÿâëåíèå íîâîãî èíôîðìàöèîííîãî ïðî-

ñòðàíñòâà (êèáåðïðîñòðàíñòâà), ñòàâøåãî ãåîñòðàòåãè÷åñêè âàæíûì. Ýòî çàñòà-

âèëî çàäóìàòüñÿ î òîì, ÷òî â òàêîì ïðîñòðàíñòâå è ó "áàíàíîâîé ñòðàíû" è ó 

âåëèêîé äåðæàâû ìîãóò áûòü îäèíàêîâûå óÿçâèìîñòè â îáåñïå÷åíèè èíôîðìà-

öèîííîé áåçîïàñíîñòè (â ýòîì îòíîøåíèè âåëèêàÿ äåðæàâà ìîæåò îêàçàòüñÿ 

äàæå áîëåå óÿçâèìîé!). Íàñòàëî âðåìÿ çàäóìàòüñÿ î êèáåðóãðîçàõ, íå òîëüêî â 

ðàìêàõ òîãî èëè èíîãî ñèþìèíóòíîãî ïðåäâûáîðíîãî ñïåêòàêëÿ, íî è â êîíòåê-

ñòå êà÷åñòâåííî íîâûõ óãðîç, êîòîðûå ìîãóò âîçíèêíóòü óæå â áëèæàéøåì 

áóäóùåì. 

Â ýòîé ñâÿçè óìåñòíî âñïîìíèòü î ñöåíàðèÿõ, èçëîæåííûõ â äîêóìåíòå 

"Áóäóùåå êèáåðáåçîïàñíîñòè 2020" (Ñybersecurity Future 2020), ïîäãîòîâëåí-

íîì Öåíòðîì äîëãîñðî÷íîé êèáåðáåçîïàñíîñòè (ÖÄÊÁ) â 2016 ãîäó21. 

Ýòîò öåíòð áûë ñïåöèàëüíî ñîçäàí äëÿ òîãî, ÷òîáû íà îñíîâå äîëãîñðî÷íîãî 

ïðîãíîçà êèáåðóãðîç, àäåêâàòíûõ ðàçâèòèþ èíòåðíåòà è öèôðîâûõ òåõíîëîãèé 

â öåëîì, îïðåäåëèòü íîâûå íàïðàâëåíèÿ ðàáîò â îáëàñòè êèáåðáåçîïàñíîñòè. 

Òàêîé ïðîãíîç âêëþ÷àåò ðÿä íîâûõ âîïðîñîâ ãëîáàëüíîé áåçîïàñíîñòè, âîç-

íèêøèõ íà ïåðåñå÷åíèè òåõíîëîãè÷åñêèõ è ñîöèàëüíûõ àñïåêòîâ ðàçâèòèÿ 

èíôîðìàöèîííûõ òåõíîëîãèé22. 

Åù¸ ñîâñåì íåäàâíî íåêîòîðûå ó÷¸íûå ïîëàãàëè, ÷òî â ðåàëüíîé æèçíè 

(îôôëàéí) ëþäè ñëèøêîì ïðî÷íî ñâÿçàíû ðàìêàìè ðàçëè÷íûõ ñîöèàëüíûõ 

îòíîøåíèé, êîòîðûå òàê èëè èíà÷å îãðàíè÷èâàþò èõ âîçìîæíîñòè ñàìîâûðà-

æåíèÿ, è ÷òî èìåííî êèáåðïðîñòðàíñòâî ïðåäîñòàâëÿåò ÷åëîâåêó àíîíèìíîñòü 

è, ñëåäîâàòåëüíî, âîçìîæíîñòü ñâîáîäíîãî âûáîðà ïîëèòè÷åñêîé èäåíòè÷íîñòè 

[Áîíäàðåíêî, 2005, ñ. 76-92]. Óâû, òåïåðü ýòî íå òàê! Êèáåðïðîñòðàíñòâî óòå-

ðÿëî àíîíèìíîñòü è ïðèîáðåëî òó ñàìóþ ïðîçðà÷íîñòü, êîòîðàÿ ìåøàåò ñîâïà-

                                                 
21 Cybersecurity Future 2020. Center for long-term cybersecurity. Available at: 

https://cltc.berkeley.edu/scenarios/ (accessed 13.12.2016). 
22 Exclusive Interview: How Jared Kushner Won Trump The White House. Available at: 

http://www.forbes.com/sites/stevenbertoni/2016/11/22/exclusive-interview-how-jared-kushner-won-
trump-the-white-house/#39cbb47c2f50 (accessed 13.12.2016). 
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äåíèþ "ëàòåíòíîé ïîëèòè÷åñêîé ñàìîèäåíòè÷íîñòè èíäèâèäà" ñ åãî äåêëàðà-

öèÿìè î ïîääåðæêå òåõ èëè èíûõ ïîëèòè÷åñêèõ ïðèíöèïîâ. Òåïåðü, îïèðàÿñü 

íà êîñâåííûå äàííûå î ïîâåäåíèè ïîëüçîâàòåëÿ â îíëàéíîâîé ñîöèàëüíîé ñå-

òè, ñ ïîìîùüþ ñîâðåìåííûõ èíôîðìàöèîííûõ òåõíîëîãèé ìîæíî äîñòàòî÷íî 

òî÷íî îõàðàêòåðèçîâàòü åãî ñêðûòóþ ("ëàòåíòíóþ") ïîëèòè÷åñêóþ ñàìîèäåí-

òè÷íîñòü. 

Âîïðîñàì ðîñòà èíôîðìàöèîííîé óÿçâèìîñòè ïîëüçîâàòåëåé ñîöèàëüíîé 

ñåòè "Ôåéñáóê" ïîñâÿùåíà ñòàòüÿ àâòîðà23, â êîòîðîé óïîìèíàåòñÿ íîâàÿ áèç-

íåñ-ñòðàòåãèÿ: свободу самовыражения пользователей не надо ограничивать, 

её надо использовать, извлекая прибыль из "неразумения и оплошностей", 

допускаемых всеми обитателями киберпространства. Èìåííî ýòè "îïëîøíî-

ñòè" è ñòàëè ýêîíîìè÷åñêèì ðåñóðñîì íå òîëüêî äëÿ íîâîãî, ñîâðåìåííîãî ýòà-

ïà ðàçâèòèÿ ÈÊÒ-áèçíåñà, íî è äëÿ ïîëèòèêè. 

Â îòëè÷èå îò äåìîêðàòîâ, êîìàíäà Òðàìïà îñîçíàâàëà óÿçâèìîñòü àìåðè-

êàíñêîãî êèáåðïðîñòðàíñòâà íà óðîâíå êîíêðåòíûõ ïîëüçîâàòåëåé; îíà òîæå 

ïðèçíàâàëà íåîáõîäèìîñòü "ïðåâðàòèòü ïëîõîå äåëî â õîðîøåå" è ïðåóñïåëà â 

ýòîì. Ëþäè èç "Ôåéñáóê" òî÷íî çíàëè, îò êîãî, ïðåæäå âñåãî, çàâèñèò èíôîð-

ìàöèîííàÿ áåçîïàñíîñòü èõ êëèåíòîâ. Ýòè ëþäè îòíþäü íå ïðèçûâàëè ê çàùè-

òå êîíôèäåíöèàëüíîñòè ïîëüçîâàòåëåé, èõ ïðåäâûáîðíàÿ ñòðàòåãèÿ ïðåñëåäî-

âàëà ïðîòèâîïîëîæíóþ öåëü – âîñïîëüçîâàòüñÿ äåôèöèòîì êîíôèäåíöèàëüíî-

ñòè ïîëüçîâàòåëåé â ñîáñòâåííûõ ïîëèòè÷åñêèõ èíòåðåñàõ.  

Предвыборная стратегия Трампа имела два ключевых ориентира: большие 

базы данных и оптимизация расходов: 

1) для привлечения максимального числа избирателей на свою сторону, 

избирателям надо говорить только то, что те  хотят услышать. Такая инфор-

мация готовилась на основе точной политической идентификации пользова-

телей социальной сети "Фейсбук", (в том числе в региональном разрезе).  

2) при планировании избирательных митингов надо было ориентироваться 

на "правильных" избирателей и предоставлять им обработанную информацию 

как можно дешевле. 

Ñîîòâåòñòâåííî, ýòó êàìïàíèþ ìîæíî ðàçáèòü íà ïÿòü ýòàïîâ. 

1. Âûÿâëåíèå ïîäñîçíàòåëüíûõ ïðåäïî÷òåíèé êîíêðåòíûõ èçáèðàòåëåé 

(òåõíîëîãèè êîñâåííîé ïîëèòè÷åñêîé èäåíòèôèêàöèè ëè÷íîñòè) íà îñíîâå îá-

ðàáîòêè ïðåäñòàâèòåëüíîãî ìàññèâà äàííûõ î ïîëüçîâàòåëÿõ ñåòè "Ôåéñáóê".  

Íà ýòîì ýòàïå íàäî áûëî "ïðîïóñòèòü ÷åðåç äåòåêòîð" êàê ìîæíî áîëüøå 

èçáèðàòåëåé è çàôèêñèðîâàòü èõ ïåðñîíàëüíóþ ðåàêöèþ ("ëàéêè") íà ðàçëè÷-

íûå íîâîñòè. Îñîáîãî âíèìàíèÿ çàñëóæèâàëî ñîäåðæàíèå ïðåäâûáîðíîãî èí-

ôîðìàöèîííîãî òðàôèêà (ëîæü, ïðîâîêàöèîííûå âáðîñû, äåçèíôîðìàöèÿ, ïîä-

äåëüíûå íîâîñòè è ïðî÷.).  

Ïî ìåðå ïðèáëèæåíèÿ ê äàòå ïðåçèäåíòñêèõ âûáîðîâ ìàñøòàáû ðàñïðî-

ñòðàíåíèÿ ëîæíûõ ñâåäåíèé îáåèìè êîíêóðèðóþùèìè ñòîðîíàìè íàðàñòàëè. 

Òàê, äåìîêðàòû áûëè çàìå÷åíû â ñèñòåìàòè÷åñêîì ðàñïðîñòðàíåíèè äåçèí-

ôîðìàöèè íà î÷åíü âûñîêîì ïðîïàãàíäèñòñêîì óðîâíå (íåîäíîêðàòíûå çàÿâëå-

                                                 
23 Роговский Е.А. Нужна ли анонимность в демократическом обществе. Available at: 

http://www.rusus.ru/?act=read&id=361 (accessed 12.12.2016). 
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íèÿ â ïðåññå ðóêîâîäèòåëåé ñïåöñëóæá24 è ñàìîé Õ. Êëèíòîí î âìåøàòåëüñòâå 

Ðîññèè â àìåðèêàíñêóþ èçáèðàòåëüíóþ êàìïàíèþ). Ðåñïóáëèêàíöû æå "ðàáî-

òàëè íà íèæíèõ ýòàæàõ" – íà óðîâíå èçáèðàòåëåé. Íàïðèìåð, â ñåòè 

"Facebook" áûñòðî íàðàñòàë îáú¸ì ðàñïðîñòðàíÿåìûõ ïîääåëüíûõ íîâîñòåé. 

Òàê, åñëè â ôåâðàëå – àïðåëå 2016 ã. 20 ñàìûõ "ãîðÿ÷èõ" íîâîñòåé ïðèâëåêëè 

12 ìëí. ïîëüçîâàòåëåé "Ôåéñáóêà", à ïîääåëüíûå íîâîñòè – 3 ìëí. ("ñ÷¸ò" – 

12 : 3), òî êî äíþ âûáîðîâ ñîîòíîøåíèå ñèë èçìåíèëîñü íà 7,3 : 8,725! 

2. Ðàçðàáîòêà ìåòîäèêè ïðèìåíåíèÿ òåõíîëîãèè êîñâåííîé ïîëèòè÷åñêîé 

èäåíòèôèêàöèè ëè÷íîñòè äëÿ ïîäãîòîâêè è ïðîâåäåíèÿ ïðåäâûáîðíîé êàìïà-

íèè. (Â òîì ÷èñëå îöåíêà ïðåäñòàâèòåëüíîñòè âûáîðîê – ñîãëàñîâàíèå ñïèñêîâ 

çàðåãèñòðèðîâàííûõ èçáèðàòåëåé ïî èçáèðàòåëüíûì ó÷àñòêàì è îêðóãàì ñ ïå-

ðå÷íåì ïîëüçîâàòåëåé "Ôåéñáóê". Ñòàòèñòè÷åñêîå îáîñíîâàíèå íàä¸æíîãî àã-

ðåãèðîâàííîãî ïîêàçàòåëÿ, õàðàêòåðèçóþùåãî ñðåäíèé óðîâåíü ïîëèòè÷åñêîãî 

ïðåäïî÷òåíèÿ äëÿ áîëüøèõ êîíòèíãåíòîâ íàñåëåíèÿ). 

3. Ðàñ÷¸ò ïîêàçàòåëåé, õàðàêòåðèçóþùèõ ñðåäíèé óðîâåíü ïîëèòè÷åñêîãî 

ïðåäïî÷òåíèÿ äëÿ ìàññû çàðåãèñòðèðîâàííûõ èçáèðàòåëåé (ïî øòàòàì); 

4. Çàáëàãîâðåìåííîå ïëàíèðîâàíèå (îïòèìèçàöèÿ) è ïðîâåäåíèå ïðåäâû-

áîðíîé êàìïàíèè íà îñíîâå ïîëó÷åííûõ îöåíîê, ãëàâíîå: â êàêèõ øòàòàõ ìî-

æåò áûòü äîñòèãíóò íàèëó÷øèé ïîêàçàòåëü "ïðèáûëè" (ò.å. êîëè÷åñòâà ãîëîñîâ 

â êîëëåãèè âûáîðùèêîâ) íà èíâåñòèðîâàííûé êàïèòàë? Çàìåòèì, ÷òî ïî ñîîá-

ùåíèþ Ôåäåðàëüíîé èçáèðàòåëüíîé êîìèññèè, ê ñåðåäèíå îêòÿáðÿ íà ïðåäâû-

áîðíóþ êàìïàíèþ Òðàìïà áûëî çàòðà÷åíî ïðèìåðíî âäâîå ìåíüøå ñðåäñòâ, 

÷åì íà êàìïàíèþ Êëèíòîí. 

5. Ñèñòåìàòè÷åñêèé êîíòðîëü (âåðèôèêàöèÿ) ïîëó÷åííûõ îöåíîê è îïåðà-

òèâíàÿ êîððåêòèðîâêà ïëàíîâ ïðîâåäåíèÿ ïðåäâûáîðíîé êàìïàíèè. 

Êàê ìû ñåãîäíÿ çíàåì, ïîñòàâëåííàÿ öåëü ïðåäâûáîðíîé ñòðàòåãèè áûëà 

äîñòèãíóòà – Äîíàëüä Òðàìï íà âûáîðàõ ïîáåäèë. Íî êàêîé öåíîé?! 

Ôàêòè÷åñêè, åãî ïðåäâûáîðíàÿ êàìïàíèÿ îòíÿëà ó ðÿäîâûõ àìåðèêàíöåâ 

ïðàâî íà òàéíîå ãîëîñîâàíèå, íàíåñëà êîëîññàëüíûé óùåðá âñåé ñèñòåìå àìå-

ðèêàíñêîé äåìîêðàòèè, äèñêðåäèòèðîâàëà å¸. Ìîæíî ñêàçàòü, ÷òî ïðîòèâ àìå-

ðèêàíñêîãî íàðîäà èçíóòðè áûëî ïðèìåíåíî ñàìîå ñîâðåìåííîå èíôîðìàöèîí-

íîå îðóæèå ("Ôåéñáóê"-ñêàíèðîâàíèå è òåõíîëîãèè áîëüøèõ áàç äàííûõ), ïîä-

ðûâàþùåå âåðó èçáèðàòåëåé â ñîâìåñòèìîñòü ïðèíöèïîâ äåìîêðàòèè è èíòåð-

íåòà. Ïîáåäó, äîáûòóþ öåíîé èçìåíåíèÿ êîíñòèòóöèîííûõ îñíîâ (îòêàç îò 

ïðàâà íà òàéíîå ãîëîñîâàíèå), òðóäíî ïðèçíàòü þðèäè÷åñêè ïîëíîöåííîé. Ýòî 

ïèððîâà ïîáåäà. Áåç âåðû â äåìîêðàòèþ è å¸ èêîíó – èíòåðíåò, Àìåðèêà óæå 

î÷åíü ñêîðî ñòàíåò ñîâåðøåííî èíîé ñòðàíîé.  
 

                                                 
24 Office of the Director of National Intelligence. Available at: 

https://www.dni.gov/index.php/newsroom/press-releases/215-press-releases-2016/1423-joint-dhs-odni-
election-security-statement?tmpl=component&format=pdf (accessed 13.12.2016). 

25 Silverman Craig. This Analysis Shows How Viral Fake Election News Stories Outperformed Real 
News On Facebook. Available at: https://www.buzzfeed.com/craigsilverman/viral-fake-election-news-
outperformed-real-news-on-facebook?utm_term=.ciG1W7qod#.rjD2pxLgA (accessed 13.12.2016). 
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Сценарии будущего развития 
 

Áûñòðîå ðàçâèòèå òåõíîëîãèé çàñòàâëÿåò çàäóìàòüñÿ î íîâûõ ðåàëüíûõ 

êèáåðóãðîçàõ, êîòîðûå ìîãóò âîçíèêíóòü óæå â áëèæàéøåì áóäóùåì (è íå 

òîëüêî â ðàìêàõ ñöåíàðèÿ òîé èëè èíîé çàðàíåå ñïëàíèðîâàííîé ïðîâîêàöè-

îííîé ñèòóàöèè) è ïîðîäèòü â ñèñòåìàõ èíôîðìàöèîííîé áåçîïàñíîñòè êà÷åñò-

âåííî íîâûå îïàñíûå óÿçâèìîñòè.  

Òåõíîëîãèè ðàçâèâàþòñÿ î÷åíü áûñòðî. Âî âòîðîé äåêàäå XXI âåêà ïîÿâè-

ëèñü "Îáëàêà", "Èíòåðíåò âåùåé", òåõíîëîãèè áîëüøèõ áàç äàííûõ, íîâûå ñåí-

ñîðû, àíàëèòèêà, à òàêæå ýêñïåðèìåíòàëüíûå ïðîåêòû "èñêóññòâåííîãî èíòåë-

ëåêòà" (íàä ñîçäàíèåì ïðèëîæåíèé äëÿ "îáëà÷íûõ" òåõíîëîãèé ðàáîòàþò 5,4 

ìëí. ñïåöèàëèñòîâ, à íàä ñîçäàíèåì òåõíîëîãèé îáðàáîòêè áîëüøèõ áàç äàííûõ 

è ïðîäâèíóòîé àíàëèòèêè 6 ìèëëèîíîâ26. 

Îñîáåííîñòüþ íàó÷íî-òåõíè÷åñêîãî ðàçâèòèÿ ÑØÀ ÿâëÿåòñÿ òî, ÷òî сек-

ретная по своей сути технология — выявление подсознательных политических 

предпочтений на уровне конкретных избирателей — создана в коммерческой 

сфере. 

Äëÿ òîãî, ÷òîáû ãîñóäàðñòâî ïîëó÷èëî âîçìîæíîñòü ðåãóëèðîâàòü èñïîëü-

çîâàíèå òîé èëè èíîé êîììåð÷åñêîé òåõíîëîãèè, å¸ íàäî çàñåêðåòèòü. Ïî ìíå-

íèþ ñåíàòîðøè Ä.Ôåéíñòåéí (Dianne Feinstein), âèöå-ïðåäñåäàòåëÿ Ñåíàòñêîãî 

êîìèòåòà ïî ðàçâåäêå, ñåé÷àñ ýòà ñèñòåìà ñëîìàíà27. Âèäèìî, äëÿ íà÷àëà 

äîëæíû ïîëó÷èòü ïîëèòè÷åñêóþ îöåíêó óãðîçû ðàñïðîñòðàíåíèÿ òàêîé òåõíî-

ëîãèè, â òîì ÷èñëå ýêñïîðòà, ïðè÷¸ì ïîòåíöèàëüíûå óãðîçû äîëæíû ó÷èòû-

âàòü íå òîëüêî âíåøíåïîëèòè÷åñêèå, íî òàêæå òåõíè÷åñêèå è ñîöèàëüíûå òåí-

äåíöèè è ôàêòîðû! 

Êàê óæå îòìå÷àëîñü âûøå, äëÿ ïîáåäû êîìàíäå Òðàìïà íàäî áûëî ïîñòðî-

èòü íàä¸æíûå ñöåíàðíûå ïðîãíîçû ïîâåäåíèÿ èçáèðàòåëåé, ñîîòâåòñòâóþùèå 

ïîòåíöèàëüíûì òåíäåíöèÿì ðàçâèòèÿ èíòåðíåòà è öèôðîâûõ òåõíîëîãèé â öå-

ëîì. Òàêàÿ ñëîæíåéøàÿ çàäà÷à íàøëà ñâîåâðåìåííîå ðåøåíèå. Óæå 18 íîÿáðÿ 

2016 ã. â Âàøèíãòîíå áûëè îáíàðîäîâàíû ðåêîìåíäàöèè, èçëîæåííûå â ðàíåå 

ïîäãîòîâëåííîì è óæå óïîìèíàâøåìñÿ äîêóìåíòå "Áóäóùåå êèáåðáåçîïàñíî-

ñòè 2020". 

Ðàçðàáîòàííûå ñöåíàðèè – ýòî íåêèå ýâðèñòè÷åñêèå êîíñòðóêöèè-

ïðîãíîçû, îïèðàþùèåñÿ íà òðè áàçèñíûõ ãèïîòåçû: 

1. Ðàçâèòèå ñîâðåìåííîé ýêîíîìèêè íåëüçÿ îáúÿñíèòü òîëüêî "òåõíîëîãè-

åé", ÷åëîâå÷åñêèì ïîâåäåíèåì, ãîñóäàðñòâåííûì ðåãóëèðîâàíèåì èëè êàêîé-òî 

áèçíåñ-ìîäåëüþ, – âîçäåéñòâèå âñåõ ýòèõ çíà÷èìûõ ôàêòîðîâ íàñëàèâàåòñÿ 

äðóã íà äðóãà.  

                                                 
26 Columbus Louis . 2016 Big Data, Advanced Analytics & Cloud Developer Update. Available at: 

http://www.forbes.com/sites/louiscolumbus/2016/10/16/2016-big-data-advanced-analytics-cloud-
developer-update-5-4m-developers-now-building-cloud-apps/#2228ad4368f4 (accessed 20.12.2016). 

27 Feinstein  Dianne. How to rethink what’s ‘top secret’ for the Internet age. Available at: 
https://www.washingtonpost.com/opinions/how-to-rethink-whats-top-secret-for-the-internet-
age/2016/12/16/57835e0e-bccd-11e6-
94ac3d324840106c_story.html?utm_term=.5f5cd9aa60be&wpisrc=nl_headlines&wpmm=1 (accessed 
20.12.2016). 
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2. Áûñòðîå èçìåíåíèå ñîöèàëüíî-ýêîíîìè÷åñêèõ óñëîâèé, êàê ïðàâèëî, 

îáóñëîâëåíî íåïðåäâèäåííûìè ñäâèãàìè â ñòðóêòóðå, êàçàëîñü áû, íåñâÿçàí-

íûõ ìåæäó äâèæóùèõ ôàêòîðîâ, êîòîðûå ñîïðÿæåíû ñ äèíàìèêîé ñèòóàöèè â 

ñîâåðøåííî ðàçëè÷íûõ ñôåðàõ, – îõðàíå çäîðîâüÿ, íà ðûíêàõ, â íîðìàõ ñîöè-

àëüíîãî ïîâåäåíèÿ, è ïðî÷èõ. 

3. Íîâûå âàæíûå ñòðàòåãèè ðàçðàáàòûâàþòñÿ íåçàâèñèìî îò ñîçäàííûõ ðà-

íåå ìîäåëåé; â íèõ âíèìàíèå àêöåíòèðóåòñÿ íà òîì, êàê áóäóùåå ìîæåò îòëè-

÷àòüñÿ îò íàñòîÿùåãî ñóùåñòâåííûìè, õîòÿ, âåðîÿòíî, è íåæèçíåñïîñîáíûìè 

(â äîëãîñðî÷íîì àñïåêòå) ôîðìàìè. 

Сценарный подход включает ряд новых вопросов глобальной безопасно-

сти, возникших на пересечении технических и социальных аспектов развития 

информационно-коммуникационных технологий. Â ðàìêàõ òàêîãî ïîäõîäà êè-

áåðàòàêè íà êîìïüþòåðíûå óñòðîéñòâà (è/èëè ñåòè òàêèõ óñòðîéñòâ) è, ñîîò-

âåòñòâåííî, èõ çàùèòà, ïðåäñòàâëÿþò ñîáîé òîëüêî ÷àñòü ïðîáëåìû.  
 

Прогноз информационной безопасности  

к концу полномочий администрации Трампа 
 

Óæå â íåäàë¸êîì áóäóùåì ñàìî ïîíÿòèå "êèáåðáåçîïàñíîñòè" â î÷åíü ñó-

ùåñòâåííîé ñòåïåíè áóäåò çàâèñåòü îò âûáîðà òîé èëè èíîé ñòðàòåãèè òåõíè-

÷åñêîãî, ñîöèàëüíîãî è ïîëèòè÷åñêîãî ðàçâèòèÿ ìåæäóíàðîäíîé îáñòàíîâêè. 

Ïî ýòîé ïðè÷èíå àâòîðû óïîìÿíóòûõ âûøå ñöåíàðèåâ ïîëàãàþò, ÷òî êðóã 

òàêîãî ðîäà èññëåäîâàíèé â îáëàñòè êèáåðáåçîïàñíîñòè óæå î÷åíü ñêîðî çíà-

÷èòåëüíî ðàñøèðèòñÿ, à ïîòîìó òàê âàæíî ïîïûòàòüñÿ çàðàíåå îáîçíà÷èòü íî-

âûå ñóùåñòâåííûå ôàêòîðû (è óãðîçû!), òåñíî ñâÿçàííûå ñ ýòèì ïîíÿòèåì. 

Â ñëîæèâøåéñÿ ñèòóàöèè Àìåðèêå æèçíåííî íåîáõîäèì íîâûé, ïðè÷¸ì 

òùàòåëüíî ðåãóëèðóåìûé ïîòîê ëæè è äåçèíôîðìàöèè. 

Будет очень печально, если американское руководство (как на интернет-

бирже!) не сможет успевать контролировать поток соответствующих иннова-

ций и своевременно предотвращать использование лжи во вред интересам 

страны.  

Íàäî íàó÷èòüñÿ ñâîåâðåìåííî è íàä¸æíî (áûñòðî è òî÷íî) îòëè÷àòü ëîæü 

îò ïðàâäû â îíëàéíîâûõ ñîöèàëüíûõ ñåòÿõ (íàïðèìåð, âñòðàèâàÿ â èíôîðìà-

öèîííûé òðàôèê àâòîìàòèçèðîâàííûå ïðîãðàììû òèïà "äåòåêòîð ëæè"). Ýòî 

òðóäíî, íî òàêîãî ðîäà ïðîãðàììû óæå ðàçðàáàòûâàþòñÿ28. 

Ëîãè÷íî ïîñòàâèòü âîïðîñ, à êàêèå ïðîáëåìû êèáåðáåçîïàñíîñòè ìîãóò 

ñòàòü àêòóàëüíûìè â êîíöå ïîëíîìî÷èé àäìèíèñòðàöèè ïðåçèäåíòà Òðàìïà, 

ñêàæåì, â 2020 ã. â õîäå ñëåäóþùèõ ïðåçèäåíòñêèõ âûáîðîâ? Ýòî ìîãóò áûòü 

íå òîëüêî ôèçè÷åñêàÿ è ïðîòèâîâèðóñíàÿ çàùèòà âñåõ ñòàöèîíàðíûõ è ìî-

áèëüíûõ êîìïüþòåðîâ, èñïîëüçóåìûõ â ñèñòåìàõ ãîëîñîâàíèÿ è ïîäñ÷¸òà ãîëî-

ñîâ, íî òàêæå è ñâîåâðåìåííîå ðàñïîçíàâàíèå è äèñêðåäèòàöèÿ äåçèíôîðìà-

öèè, ïðåäîòâðàùåíèå å¸ âîçìîæíûõ òÿæ¸ëûõ ïîñëåäñòâèé (íàïðèìåð, ðàçî-

                                                 
28 Newton Casey . Facebook is patenting a tool that could help automate removal of fake news. 

Available at: http://www.theverge.com/2016/12/7/13868650/facebook-fake-news-patent-tool-machine-
learning-content (accessed 20.12.2016). 
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áëà÷åíèå ïàðàíîèäàëüíûõ ïîäîçðåíèé èëè íàîáîðîò, íåäîîöåíêà ïîòåíöèàëà 

òåððîðèñòîâ). 

×àñòü îòâåòîâ íà ýòè âîïðîñû ñîäåðæèòñÿ â ñöåíàðèÿõ, ðàçðàáîòàííûõ 

ãðóïïîé ìåæäèñöèïëèíàðíûõ ýêñïåðòîâ ÖÄÊÁ. Â ïîäîáíîì ñöåíàðèè íà îñíî-

âå áóäóùèõ âîçìîæíîñòåé ðàçâèòèÿ "âçàèìîñâÿçåé ìåæäó ÷åëîâåêîì è òåõíî-

ëîãèÿìè" äîïóñêàåòñÿ ìîäèôèêàöèÿ ñàìîãî ïîíÿòèÿ "áåçîïàñíîñòè". Íàïðèìåð, 

òàê: "áåçîïàñíîñòü – ýòî òàêîå ñîñòîÿíèå, êîãäà ÷åëîâåê äîëæåí òî÷íî çíàòü, 

÷òî ðÿäîì ñ íèì íåò íè îäíîãî ÷åëîâåêà, òàÿùåãî ïðåñòóïíûå íàìåðåíèÿ". 

Êàê èçâåñòíî, ðàçðàáîòêà ðàçëè÷íûõ ñòðàòåãèé îáåñïå÷åíèÿ áåçîïàñíîñòè 

îáû÷íî îïèðàåòñÿ íà ñöåíàðèè ïîòåíöèàëüíûõ óãðîç, ñôîðìóëèðîâàííûõ â 

âîåííî-ïîëèòè÷åñêèõ äîêòðèíàõ. Îäíàêî â XXI âåêå ìíîãèå ñåðü¸çíûå óãðîçû 

ìîãóò íîñèòü íåÿâíûé õàðàêòåð è óïîìèíàòüñÿ äîêòðèíàõ òîëüêî êîñâåííî. 

Óæå â áëèæàéøåì áóäóùåì áîëüøèíñòâî ëþäåé è "âåùåé" áóäóò ñîåäèíå-

íû öèôðîâûìè ñåòÿìè, à ïîíÿòèå "êèáåð" ñòàíåò âñåîáùèì. Ñîîòâåòñòâåííî, 

ðàñøèðèòñÿ ñîäåðæàíèå òåðìèíà "áåçîïàñíîñòü", êîòîðîå òîæå íàäî áóäåò ïå-

ðåîñìûñëèòü (ïîäîáíî ðàñøèðåíèþ ïîíÿòèÿ "íàöèîíàëüíàÿ áåçîïàñíîñòü", 

ïðîèçîøåäøåìó ïîñëå îêîí÷àíèÿ "õîëîäíîé âîéíû"). 

Â îäíîì èç òàêèõ ñöåíàðèåâ ïðåäïîëàãàåòñÿ, ÷òî ñåòåâûå óñòðîéñòâà ñìî-

ãóò òùàòåëüíî êîíòðîëèðîâàòü íå òîëüêî ìåñòîíàõîæäåíèå, íî è ýìîöèîíàëü-

íîå ñîñòîÿíèå ÷åëîâåêà. Â ýòîé ñâÿçè, Ñò. Óýáåð è Á.  Êóïåð â çàìåòêå â ïîïó-

ëÿðíîì àìåðèêàíñêîì èíòåðíåò-èçäàíèè "Õàôôèíãòîí ïîñò"29 çàäàþòñÿ âîïðî-

ñîì, à ÷òî åñëè â 2020 ã. ïîðòàòèâíûå óñòðîéñòâà ñìîãóò â ðåàëüíîì âðåìåíè 

êîíòðîëèðîâàòü ýìîöèîíàëüíîå ñîñòîÿíèå ÷åëîâåêà (óðîâåíü ãîðìîíîâ, ðèòì 

ñåðäöà, âûðàæåíèå ëèöà, îòòåíêè ãîëîñà è ïðî÷.)? Òîãäà èíòåðíåò ìîæåò ñòàòü 

ìîùíîé ñèñòåìîé "ýìîöèîíàëüíîãî ñ÷èòûâàíèÿ" ïàðàìåòðîâ ÷åëîâå÷åñêîé ïñè-

õîëîãèè, çàòðàãèâàþùèõ ñàìûå èíòèìíûå ñòîðîíû. Â ýòîì ñëó÷àå òåðìèí 

"ïåðñîíàëüíûõ äàííûõ" ïðèä¸òñÿ ðàñïðîñòðàíèòü è íà ïàðàìåòðû ýìîöèî-

íàëüíîãî ñîñòîÿíèÿ ÷åëîâåêà.  

À ÷òî åñëè èííîâàöèîííûå òåõíîëîãèè ïîçâîëÿò êèáåðïðåñòóïíèêàì êîí-

òðîëèðîâàòü ìåíòàëüíîå, ýìîöèîíàëüíîå è ïñèõè÷åñêîå ñîñòîÿíèå íå òîëüêî 

îòäåëüíûõ ëþäåé (â òîì ÷èñëå ïîëèòè÷åñêèõ ëèäåðîâ), íî è âëèÿòü íà òàê íà-

çûâàåìóþ "ïàññèîíàðíîñòü" áîëüøèõ êîíòèíãåíòîâ íàñåëåíèÿ, öåëûõ íàðîäîâ? 

Â ýòîì ñëó÷àå ñàìî ïîíÿòèå óãðîçû è çàäà÷è îáåñïå÷åíèÿ êèáåðáåçîïàñíîñòè 

íàöèîíàëüíîãî ãîñóäàðñòâà ìîæåò ñóùåñòâåííî èçìåíèòüñÿ. 
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The application of information technologies in the 2016 U.S. President election 

campaign had a special character. The range of relevant applications went far beyond 

the traditional areas typical for the 2008 campaign. For the purposes of its election 

strategy each party ensured the support of powerful IT-corporations (Google – by 

Hillary Clinton, Facebook – by D. Trump) and applied different technologies: 

Google – its own search mechanism (SEME); Facebook – the identification of sub-

liminal political preferences at the level of the users of its social network. The study 

explains the effective victory of D. Trump and at the same time reveals a qualita-

tively new information security problems. 
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